ALL YOUR
DATABASE
ARE BELONG

TO US

UPDATE all your database
SET are_belong to="us”;




Indice

® |ntroduccion a la seguridad de DB

® Motores de Bases de Datos




Introduccion

;Que es una base de datos!?

;Que hay en una base de datos!? ...
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Valor de los datos

Direccion

Telefono

Telefono no publicado
Movil
Fecha de nacimiento

Educacion

Historia crediticia

Detalles de bancarrota

Informacion iudicial

Historial laboral combpleto

.




Valor de los datos

® |a cantidad TOTAL de registros personales
senS|bIes que estuweron relauonados con
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Motores de Base de datos




DB - Market Shares

() Oracle @ SOQL Server () Oracle @ SOQL Server
® DB2 ¢ Otros ® DB2 ¢ Otros
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DB - Oracle

Servidor de DB mas popular

Mayor cuota de mercado

Uno de los primeros en entrar al mercado
Multiples OS desde el principio

Campana Unbreakable 2001.

Versiones mas extendidas 9.2 y |0g.

Unbreakable




DB Engines - SQL Server

Uno de los ultimos en entrar al mercado.
Es una evolucion de Sybase

Solo funciona sobre plataformas Windows
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SQL Server
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Ataques internos

® Atacando Oracle
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Atacando Oracle desde el
Interior

® |dentificar:

® Puertos




Atacando Oracle desde el
interior I

® Deteccion de puertos generalmente I52I
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Atacando Oracle desde el
interior ||

® |dentificar SID:

® En caso de que el servicio LISTENER no este
protegido con un simple comando “show
| serwces obtendremos los SID de ese puerto?___ i
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Atacando Oracle desde el
interior |V

® User/password:

» Las cuentas con maximos privilegios: SYS
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Atacando Oracle desde el
interior V

® Una vez dentro que hacemos!

® Escalar privilegios
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Atacando Oracle desde el
Interior




Atacando Oracle desde el
interior - DB Links

® Es un objeto que permite realizar una
conexion desde una base de datos a otra.
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Atacando Oracle - DB Links




Ataques externos

® SQL Injection y Blind SQL Injection
® File upload and inclusion,Web frontend

® Obteniendo una DB completa (SQL Server)
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Escenario actual

Web app

Web a PR

Client

i"rll
URL Input SQL query

Interpretation Validation | | poisoning
attacks attacks




Escenario actual Il

‘ http \ Il E .0.0. \ catalogue|/|display.asp|” ‘ &prnduct = \




Baraja del conocido programa infantil de TVE “Los Lunnis",
fabricada por la conocida marca de naipes de Vitoria-Gasteiz

Incluye mini-marioneta.

ol
[l

S e I { j Haz clic para agram

&y Riiadir alaCesta

user

Shin Chan Dance - Betizu (CD) =
Goxua - Licer de crema




Blind SQL injection

¢ Quiéen es quién Disney?
Quem e Quem Disney

Descubre al personaje Disney secreto de tu adversario con tus
prequntas. ;Lleva gorro? ;Es rubio?

" = . . = = = I o
Descobre a personagem secreta Disney do teu

Ref. 40047.105 ALY e s L [ A partir de 6 afios.
Std. 6 il A5 2 a 4 jugadores,
Dim. 267 x50 x 267 mm. : j o STV A partir dos 6 anos.
CB. 5023117790027 : ' : 2 a 4 jogadores




File Inclusion - File Upload
Web frontend

® Esta vulnerabilidad se encuentra en el Top
|0 de OWASP como la numero 3.
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File Upload -Web frontend

® Se puede crear un cliente SQL a traves de
http.




DB Backdoor

® Procedimientos de |a base de datos, creados para




DB Rootkits

® Realizan algunas modificaciones a la base de datos
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Conclusiones

® Securizar las instalaciones de las DB

® Eliminar usuarios por defecto y cambiar
contrasenas
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Conclusiones |l

® Reglas de firewall de salida (extrusion
detection)

® Securizar los servidores web, y las

I ° °

aplicaciones.
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Muchas gracias por su
atencion.

CATS : ALL YOUR BASE ARE BELOMB
o uUs.







